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Modulul 4: Despre ce este vorba?

Facebook, Instagram si TikTok sunt foarte distractive! Haideti sd invatam
impreund cum sd le pastrdm asa si s ramanem fericiti si multumiti

online. Aici vom vorbi, vom practica si ne vom de-a siguranta
online.
Existd doud activitati si multe utile care ne asteaptd

in aceastd caldtorie. Asadar, sd incepem!




CE VETI INVATA?

Sa stiti ce este informatia personala si privata.

Sa va faceti ca postarile de pe Facebook, Instagram, TikTok si
Snapchat vizibile doar pentru prietenii dumneavoastra.

Sa stiti atunci cand cineva din mediul online se comporta urat si
nepotrivit.

Ce sa faceti atunci cand cineva va face sa va simtiti inconfortabil
online.




Care este planul?

.
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Introducere: Discutie despre retelele sociale si siguranta
intelegerea confidentialitatii si a informatiilor personale

Sparge gheata: Ce urmeaza?

Activitatea numarul 1 a modulului: “Steag rosu”, “Steag verde”
Ghiduri simple de confidentialitate pentru retelele de socializare
Siguranta sau nesiguranta? Gestionarea cererilor online
Sparge gheata: Superputerea mea in materie de siguranta!
Activitatea numarul 2 modulului: “Ce ati face?" Cartonase cu
scenarii

Sugestii si trucuri pentru siguranta din mediul online

Impresii finale




Confidentialitate si informatii personale

Confidentialitatea inseamna ca puteti alege cine va poate vedea
informatiile sau ce faceti online. Tu decizi cine iti poate vedea
postarile, fotografiile sau detaliile despre locul in care te afli.

Informatiile personale sunt tot ceea ce ar putea arata cine sunteti.
Acestea includ lucruri precum numele, adresa, numarul de telefon
sau fotografii care arata unde locuiti sau persoanele din viata
dumneavoastra.
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Ce urmeaza®?

Sparge gheata 2

Haideti sa ne folosim imaginatia pentru a termina N
cele 4 propozitii!

Amintiti-va: Nu exista un mod corect sau

gresit de a le termina

Locul meu preferat pentru a-mi petrece timpul este...
Daca cineva m-ar intreba unde locuiesc, as spune...
Daca ar trebui sa-mi descriu familia, as spune...

Lucrul pe care |-as impartasi despre ziua mea este...
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Activitatea 1: steag
rosu, steag verde

Scoala sau loc de munca 5
Numele intreg Numar de telefon

_ _ Sentimente generale
Hobby-uri sau interese )

Adresa de acasa

Piesa sau muzica favorita Comentarii pozitive

I
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Detalii despre locatie Emisiune TV sau film preferat

Discutii pe teme sexuale Tipul preferat de mancare

Fotografii nepersonale Evenimente sau activitati publice
la care participati

Discutii despre relatiile personale Passwords

Fotografii cu dumneavoastra in N

baie Fotografii nud cu

. . . dumneavoastra
Fotografii cu dumneavoastra in

dormitor

@PR.I.S.C.I.LLA
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Ghiduri simple de
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pentru retelele )
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Modificarea
setarilor de g A
confidentialitate

() Privat Public

in modul privat, doar prietenii dvs. pot vedea + 1n modul public, oricine va poate vedea postarile
lucrurile pe care le partajati/puneti si fotografiile.
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1. Faceticlic pe profilul
dumneavoastra (dreapta
sus, unde aveti si poza de
profil)

2. Faceti clic pe “Setari si
confidentialitate”
3. Faceti clic pe “Setari”
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Audience and visibility
Control who can see what you share on
Facebook.,

e

Posts

Who can see your future
posts?

& Friends ~
@ Profile details
Your default audience is set to Friends, This
will be your audience for future posts, but
you can always change it for a specific post,

& How people find and contact you

B Posts
M Stories‘

) Reels
4. Faceti clic pe “Postari” ﬁ
Chessedetanit sudience 5. La intrebarea “Cine va poate ﬁ W
G Public O vedea viitoarele postari?”, "
Anyone on or off Facebook L " . F t b I
6 & Eitands faceti clic pe chenarul de langa O ar e | n e -
® Your friends on Facebook ® Tntrebare ﬁ ﬁ ﬁ
22 Friends except.. k 6. Selectati sectiunea “Prieteni”
Don't show to some friends ’ . P
a Specific friends 0O ' ) )

Only show to some friends
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@ = 4 Account privacy

Private account

49 460 575
posts followers following

4 Settings and activity

pict

@ Time management b, Instagram. Learn more
2 Allow public photos and videos to

For professionals m .
appear in search engine results
[[I] Insights

@ Scheduled content

1. Faceticlic pe cele 3 linii
din dreapta sus () Business tools and controls
2. Faceticlic pe B Ad payments
“Confidentialitatea
contului”

3. Comutati pe “Cont
rivat” @ Close friends

PR.L.S.C.I.LLA H

Who can see your content

[‘:_7‘| Account privacy
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Following For You

-Ruéno radjeni seiko satovi
MB.Watch.Lab

#Seikoi#seikomod #seikonautilus
#customwatch #watchi#mod

—

Home Friends

PR.L.S.C.I.LLA

Prevealing Incident of Sesusal Cyberbulying
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Home

Share your daily routine

Oo
AR
Friends
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Upload

0

Inbox

1. Faceti clic pe “Profil”,

in dreapta jos

2. Faceticlic pe cele 3

linii, sus in dreapta

3. Faceti clic pe “Setari

si confidentialitate”

2x TikTok Studio
) Balance
82 My QR code

{3 Settings and privacy
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&« &~ Privacy

Setti’n gS and Pr‘f\racy 5 Discoverability

I Account

Account

Private account

With a private account, only users you approve
can follow you and watch your videos. Your
existing followers won’t be affected.

Pri
rivacy Activity status

When this is turned on, you and your friends
(followers you follow back) will see each
other’s activity status. You will see each

Security & permissions

Share profile other’s activity status only when both of you
turn this on.

4. Faceti clic pe “Confidentialitate”
5. Comutati pe “Cont privat”

wBine lucrat! vy
woow
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1. Faceticlic pe pictograma
profilului dumneavoastra Tap o ke  phto.
din coltul din stanga sus.

2. Faceti clic pe pictograma [&)
care ilustreaza unelte din
coltul din dreapta sus
pentru a accesa meniul
Setari.

@PR.I.S.C.I.LLA
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Contact Me

Contact Me
Who can contact you directly with Snaps, Chats, etc.?

Use My Bitmoji Avatar My Friends Leax

View My Story Friends Only

Friends

Comments Settings

See Me in Quick Add Friends and Contacts

Activity Indicator

See My Location

3. Faceti clic pe
“Contactati'mé” Family Center
4. Alegeti “Prieteni” -

W
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Recunoasterea
cererilor online ) F
sigure vs. nesigure 4 (@




Exemple de solicitari online
nepotrivite

Mesaje c tarii
) » omentarii cu
neadecvate Continut cu tenta
v . caracter sexual
sexuala

o T o mm mm = =

—————————

A -~ o
Manipulare Glume cu Presiune
caracter sexual




Ar trebul
sa raspun
acestor
mesaje?

PR.L.S.C.I.LLA
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Va face acest mesaj sa va simtiti
inconfortabil sau confuz?

Mentioneaza mesajul subiecte
confidentiale sau cu tenta

Puteti alege sa raspundeti sau sa
ignorati mesajul daca va simtiti in
_siguranta si confortabil.

7
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Cunoasteti aceasta persoan
iata reala? =

Aceasta persoana va vorbeste intr-un mod

~va-simtiti in siguranta?

Puteti alege sa ignorati sau sa
raspundeti mesajul daca va simtiti in
isiguranta si confortabil.

-

Va cere sa pastrati
._-conversatia secreta? _

Nu raspundeti.
Spuneti-i unui adult
de incredere.

Daca in continuare va simtiti ‘
inconfortabil, vorbiti cu un adult de
incredere sau un prieten Tnainte de
a2 raspunde.

respectuos si despre subiecte care va fac sa



Ce trebuie sa facem atunci cand
primim mesaje sau apeluri nedorite »

[BLOCARE]|

@PR.I.S.C.I.LLA
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[{Ghiduri de blocareﬂ

©



https://drive.google.com/file/d/1ZZkN_-3h7AKi6cYQPFK2-q93rR0zdCeD/view?usp=sharing
https://drive.google.com/file/d/1_5XyYeggAe6hfipENiSKFh5CFSaQ6oFP/view?usp=sharing
https://drive.google.com/file/d/1_1eDpEfecIn1zJsFX_955D-Euajaiuci/view?usp=sharing
https://drive.google.com/file/d/1_5XyYeggAe6hfipENiSKFh5CFSaQ6oFP/view?usp=sharing
https://drive.google.com/file/d/1_3atCT0j8IRsXiD8r4xxNk9zhOOAk7e3/view?usp=sharing
https://drive.google.com/file/d/1ZZkN_-3h7AKi6cYQPFK2-q93rR0zdCeD/view?usp=sharing
https://drive.google.com/file/d/1_3atCT0j8IRsXiD8r4xxNk9zhOOAk7e3/view?usp=sharing
https://dinstagram/

Superputerea meain
materie de siguranta!

Sparge gheata 2 ‘
Sa jucam un joc de carti si superputeri!

Alege o carte cu o superputere legata de siguranta
online....

impartasiti-o cand este randul dumneavoastra.
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Ce ati face?

Activitatea 2: Cartonase cu scenarii

[@ Réspundetﬂ [@ Raportafi }

~

Discutati [ Ignorati
Cu cineva y
[(j?i Distribui’;i] [@ Blocati J
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Un prieten spune: ,Tocmai ma gandeam la tine. Ai
ajuns sa termini puzzle-ul la care lucrai?”

O persoana pe care nu o cunoasteti va invita sa
discutati in privat si incepe sa spuna lucruri de genul:
,Cu ce esti imbracata?

Cineva iti trimite un mesaj spunandu-ti:
,Esti atat de frumoasa, ar trebui sa ne
ntalnim, doar noi doi.




Cineva pe care nu il cunoasteti va trimite
fotografii sau videoclipuri intime.

Mesaj in grupul de chat: ,Buna tuturor! Care a
fost partea voastra preferata din ora de arta de
leri? Mi-a placut sa vad picturile de animale ale
tuturor!”

O persoana de pe retelele de socializare
comenteaza la fotografia ta spunand ceva
nepotrivit, de genul: ,Esti sexy, trimite-mi o
poza privata.




Ce am
invatat?

Q Nu este niciodata in regula ca cineva sa ceara sau
sa trimita mesaje sau fotografii nepotrivite.

Intotdeauna ai incredere in sentimentele tale - daca
ceva te face sa te simti inconfortabil, este in regula sa
iei masuri.

=
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Ce am
invatat?

@ Puteti bloca, ignora, raporta un comportament
& neadecvat sau vorbi cu cineva despre acesta.

Nu esti niciodata singur - exista intotdeauna adulti sau Q
prieteni de incredere cu care sa vorbesti.
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Va multumim!

RaEH Co-funded by Finantat de Uniunea Europeand. Punctele de vedere si opiniile exprimate apartin, insd,
x the European Union exclusiv autorului (autorilor) si nu reflectd neapdrat punctele de vedere si opiniile

Uniunii Europene sau ale Agentiei Executive Europene pentru Educatie si Culturd
(EACEA). Nici Uniunea Europeand si nici EACEA nu pot fi considerate rdspunzdtoare
pentru acestea.



