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n acest modul veti invita despre riscurile care pot
aparea atunci cand utilizati retelele de socializare. Aceste
riscuri includ hartuirea online (cand oamenii sunt rdi cu
tine online), ,grooming” (cand un adult pretinde ca este
cineva de varsta ta si te pacaleste sa impartasesti
fotografii sau sa te implici in activitati intime) si
“phishing” (cand cineva incearca sa va fure identitatea
sau parolele). Veti invata, de asemenea, cum sa
identificati aceste riscuri si cum sd rdmaneti in siguranta
atunci cand utilizati retelele de socializare.

1.

2.

Pana la sfarsitul acestui modul, veti putea sa:

Intelegeti ce este hartuirea online, ademenirea si
pescuitul.

Recunoasteti situatiile Tn care pot aparea aceste
riscuri.

Aflati sfaturi si masuri pentru a va proteja de

aceste riscuri.

Acest modul este conceput pentru a te ajuta:

Sa va asumati riscuri pozitive prin folosirea
retelelor sociale in siguranta.

Sa simtiti ca detineti controlul actiunilor
dumneavoastra online.

Sa va construiti independenta in utilizarea
retelelor sociale.

Sa faceti alegeri corecte cu incredere.
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in modulele anterioare am invétat c& reteaua sociald
este un spatiu plin de posibilitati. Este un loc unde putem
descoperi informatii interesante, sa ne impartasim
gandurile si sentimentele pe diferite teme si sa
interactionam cu oameni care ne Impartasesc interesele.

Cu toate acestea, este important sa ne amintim ca
mediul online are si riscuri. Pentru a ne bucura de
retelele de socializare Tn siguranta, trebuie sa intelegem
aceste riscuri si sd fnvatdm cum sd ne protejdm de ele. in
acest fel, putem profita la maximum de experientele
noastre online, ramanand in siguranta.

Acum va vom prezenta unele dintre cele mai des
intalnite riscuri: hartuirea online, grooming si phishing.

Ce este hartuirea online?

Hartuirea online se intampla atunci cdnd oamenii
folosesc retele de socializare sau platforme online pentru
a trimite mesaje rautacioase, pentru a posta comentarii
jignitoare, sau pentru a raspandi zvonuri.

Exemple de hartuire online:

® Atunci cand cineva va comenteaza la poza: ,Arati
atat de ciudat! Nimeni nu te place.”

e Un grup de persoane care trimit mesaje
rautdcioase intr-o conversatie de grup, facandu-
va sa va simtiti exclus sau trist, de exemplu
“Haideti sa o ignoram si sa nu o mai lasam sa faca
parte din grup.”

e Cineva va trimite un mesaj in privat spunand:
“Esti atat de naiv! Inceteaza sa mai faci postari.”
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Sfaturi practice de evitat

1. Nuraspundeti. Daca cineva va trimite mesaje
rautdcioase, nu raspundeti.

2. Salvati dovada. Faceti capturi de ecran mesajelor sau
comentariilor rautacioase pentru a le arata unei
persoane de incredere.

3. Blocati si raportati. Utilizati instrumentele platformei

pentru a bloca hartuitorul si a-i raporta
comportamentul.

4. Discutati cu cineva de incredere. Impartasiti-va
sentimentele cu un parinte, profesor sau prieten.

5. Fiti bun in mediul online. Tratati-i pe ceilalti cu
respect pentru a contribui la crearea unui mediu
online pozitiv.

Ce este ,,Grooming-ul”?
,Grooming-ul” Este atunci cand un adult foloseste internetul
pentru a manipula si a pacali o persoana tanara sa
impartaseasca informatii personale, sa trimita fotografii
private sau sa se implice in comportamente nesigure.
Groomerii pretind adesea ca sunt prieteni, persoane de
varsta ta sau persoane care te inteleg pentru a-ti castiga
increderea.

Exemple de Grooming

e O persoana din mediul online va trimite mesaje si
complimente prietenoase, punandu-va intrebari
personale precum ,,Unde locuiesti?” sau ,Poti sa imi
trimiti o fotografie cu tine?”

e Cineva spune: ,Chiar imi place cum arati. Esti foarte
frumoasa. Unchiul meu detine o agentie de modeling
si te poate face celebra daca imi trimiti cateva
fotografii cu tine.”
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Sfaturi practice pentru a evita grooming-ul

1. Nuimpartasiti informatii personale. Nu divulgati
niciodata adresa, numarul de telefon, numele scolii
sau parolele.

2. Auveti grija cu fotografiile. Nu trimiteti fotografiile
dumneavoastra persoanelor pe care nu le cunoasteti.

3. Aiincredere in sentimentele tale. Daca cineva din
mediul online va face sa va simtiti inconfortabil, nu
mai vorbiti cu persoana respectiva.

4. Discuta cu o persoana de incredere. Daca va simtiti

nesigur/a in legatura cu cineva din mediul online,
spuneti-i unui parinte, profesor sau ingrijitor.

5. Blocati si raportati. Utilizati setarile platformei pentru
a bloca persoana si a-i raporta comportamentul.

Ce este “Phishing”?

,Phishing-ul” este atunci cand cineva pretinde ca este
0 persoana sau o companie de incredere pentru a va
fura informatii precum: parolele, detaliile contului sau
banii. Aceste persoane folosesc adesea adrese de e-
mailuri, mesaje sau site-uri web false pentru a va
pacali.

Exemple de Phishing

e Primiti un e-mail care pare a fi de la banca
dumneavoastra si care spune: ,Exista o problema cu
contul dumneavoastra bancar. Va rugam sa faceti clic
aici pentru a va conecta.”

e Primiti un mesaj care spune: ,Ati castigat un premiu!
Faceti clic pe acest link pentru a-l revendica.”
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Sfaturi practice pentru a evita phishing-ul

1. Nu dati clic pe link-uri necunoscute. Daca primiti un
mesaj sau un email de la cineva in care nu aveti
incredere, ignorati-1 si nu dati clic pe nici un link din
mesaj.

2. Verificati expeditorul. Uitati-va cu atentie la adresa
de e-mail sau la numele de utilizator al expeditorului.
Mesajele false au adesea mici greseli de ortografie.

3. Pastrati-va parolele in siguranta. Nu va impartasiti
niciodata parolele cu nimeni.

4. Atentie la premii. Daca cineva va spune ca ati

castigat ceva uimitor, dar vi se pare ciudat sau prea
usor, probabil ca nu este real.

5. Utilizati site-uri web securizate. Asigurati-va ca
numele unui site web incepe cu ,https://” si prezinta
simbolul unui lacat.
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Explica participantilor ca vor auzi/citi 3 povesti diferite,
fiecare prezentand o situatie care are loc in mediul
online. Aceste povesti sunt concepute pentru a-i ajuta sa
inteleaga unele riscuri care 1i inconjoara in timp ce
folosesc retelele de socializare si internetul.

Dupa citirea fiecarei povestiri, ghidati participantii intr-o
dezbatere, punandu-le intrebdri specifice. Incurajati-i sa
reflecteze asupra situatiei, sa identifice riscurile implicate
si sa se gandeasca la cele mai bune modalitati de a
reactiona n siguranta. Scopul acestei activitati este de a
ajuta participantii sa recunoasca pericolele online si sa
dezvolte strategii pentru a se proteja.

Cazul lui Lucia

Lucia are 19 ani si fi place sa deseneze. Adesea isi
distribuie lucrarile de art3 pe retelele de socializare. Intr-
o zi, cineva fi trimite un mesaj in care fi spune: ,Buna! imi
plac desenele tale. Esti atat de talentata! Putem fi
prietene?” Lucia se simte fericita si raspunde:
»Multumesc! Sigur!” Dupa cateva zile, persoana
respectiva incepe sa-i puna Luciei intrebari personale
precum: ,Unde locuiesti?” si ,Poti sa-mi trimiti o poza cu
tine?” De asemenea, ii spune Luciei: ,Nu spune nimanui
despre convorbirea noastra - este secretul nostru.”

1. Ce s-ar putea intampla daca Lucia impartaseste
online informatii personale cu o persoana pe care
nu o cunoaste?
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Ar putea folosi informatiile ca sa o pacaleasca
sau pentru a-i face rau.

Ar putea deveni cele mai bune prietene.
Nimic; Tmpartasirea informatiilor personale
este intotdeauna sigura.

Ce ar trebui sa faca Lucia atunci cand cineva ii
cere o fotografie cu ea?

a) Sa o trimita rapid pentru a fi politicoasa.
Sa spuna “nu” si sa blocheze persoana
respectiva.

Sa intrebe persoana respectiva de ce are
nevoie de poza.

Daca Lucia se simte nesigura in legatura cu
aceasta situatie, care este cel mai bun pas de
urmat?

Sa discute cu un adult de incredere despre mesa;j.
Sa isi ignore sentimentele si sa continue discutia.
Sa isi intrebe prietenii daca ei cred ca este in
regula.

Cazul lui Luca

Luca distribuie o poza amuzanta cu el pe retelele de
socializare. Cineva comenteaza ,Arati atat de prost!”, iar
celelalte persoane incep sa rada si sa scrie lucruri
rautdcioase despre el. Luca se intristeaza si nu stie ce sa
faca. Se intreaba daca ar trebui sa fsi stearga contul sau
sa raspunda cu furie la comentarii.
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Care este primul lucru pe care Luca ar trebui sa il
faca in legatura cu comentariile rautacioase?

Sa ignore comentariile si sa faca captura de ecran
ca dovezi.

Sa posteze un raspuns n care sa scrie lucruri
rautdcioase.

Sa isi stearga contul imediat.

Cu cine ar trebui sa vorbeasca Luca daca se simte
ranit in legatura cu acele comentarii?

Un adult de incredere, cum ar fi un profesor, un
parinte sau Ingrijitor.

Persoana care a postat comentariile.

Cu nimeni; ar trebui sa tina asta pentru el.

Care este modalitatea buna prin care Luca ar
putea face fata hartuirii online pe viitor?

Sa evite sa mai distribuie ceva online.

Sa blocheze si sa raporteze persoanele care sunt
rautdcioase.

Sa scrie o postare lunga in care sa explice cat de
ranit se simte.

Cazul lui Ana

Ana primeste un e-mail care pare sa fie de la magazinul
sau online preferat. E-mailul spune “Felicitari! Ati
castigat un card cadou in valoarea de 50 €! Faceti clic aici
pentru a obtine premiul.” Ana foarte incantata, desi nu
este sigurad daca este adevarat. Ea observa ca adresa de
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1.

e-mail este ciudata, iar link-ul nu se potriveste cu site-ul
web magazinului.

Ce ar trebui sa faca Ana nainte de a accesa link-
ul?

Sa verifice daca adresa de e-mail si link-ul par
reale si se potrivesc cu site-ul web al magazinului.
Sa faca clic repede, Thainte ca premiul sa dispara.
Sa raspunda la e-mail pentru a cere mai multe
detalii.

Care este un semn de avertizare cum ca acest e-
mail ar putea fi fals?

E-mailul cere informatii personale.
E-mailul este scris intr-un mod prietenos.
E-mailul include numele magazinului.

Daca Ana considera ca acest e-mail este
suspicios, ce ar trebui sa faca?

Sa raporteze e-mailul ca phishing si sa il stearga.
Sa redirectioneze e-mailul prietenilor ei pentru a
verifica daca este real.

Sa ignore e-mailul, dar sa il pastreze in cdsuta
postala.
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Identificarea riscurilor

Veti exersa identificarea riscurilor potentiale in diferite
scenarii online si veti discuta actiunile adecvate pe care
ar trebui sa le luam pentru a ramane in siguranta.

Tnvitarea prin practicd, exercitii practice si activitati
interactive

30 de minute

Cartonase cu scenarii

Hartie si pix, daca doriti sa scrieti raspunsurile.

n aceastd activitate veti vedea imagini sau veti auzi
scurte povestiri despre lucruri care se pot intampla in
mediu online. Sarcina dumneavoastra este sa:

1. Decideti daca situatia este riscanta sau sigura.

2. Spuneti de ce credeti ca este riscanta.

3. Explicati ce ati face pentru a fi in siguranta.
Exemplu:

Haideti sa incepem cu un exemplu simplu pentru a va
ajuta sa intelegeti cum functioneaza aceasta activitate:

Un necunoscut va trimite un mesaj in care va spune “Esti
atat de tare! Ne putem intalni?”

Intrebati-va:
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Este riscant?
De ce ar putea fi riscant?

- Ce ar trebui sa faceti intr-o astfel de situatie?
Raspuns:

Da, este riscant pentru cd nu cunoasteti persoana
respectiva. S-ar putea sa nu fie cine pretind ca sunt. Ar
trebui sa ignorati mesajul, sa o blocati si sa 1i spuneti ce
se Intdmpla unei persoane de incredere.

Acum, veti vedea diferite scenarii online. Pentru fiecare
dintre ele, ganditi-va bine si raspundeti la urmatoarele
intrebari:

e Este riscant sau sigur?
e De ce credeti ca este riscant sau sigur?
e Ce atiface pentru a ramane in siguranta?

Scenariul 1:
Cineva din mediul online spune: Te pot ajuta sa obtii
multi urmaritori daca imi trimiti parola ta.

Scenariul 2:
Un prieten posteaza o fotografie amuzanta cu
dumneavoastra fara sa va ceara permisiunea.

Scenariul 3:
Cineva comenteaza la postarea dumneavoastra “Esti atat
de urat/a, toata lumea te uraste”

Scenariul 4:
Primesti un e-mail care spune “Felicitari! Ati castigat

1.000 €! Faceti clic aici pentru a va revendica premiul.”

Scenariul 5:
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Sunteti intr-un grup de chat online despre jocul
dumneavoastra video preferat. Cineva din chat intreaba:
,Care este ziua ta de nastere? Vrem sa o sarbatorim cu
tine!”

Scenariul 6:

Primiti un mesaj de la cineva care spune “Cautam
persoane care sa lucreze de acasa. Doar trimiteti numele,
adresa si detaliile bancare pentru a incepe!”

Scenariul 7:

Faceti o fotografie de grup cu prietenii intr-un parc si
doriti sa o postati pe retelele de socializare. Unul dintre
prietenii dumneavoastra spune ca nu vrea ca poza sa sa
apara pe internet.

Scenariul 8:

Un strain va trimite un mesaj in care va spune: ,Esti atat
de cool si de draguta! Mi-ar placea sa vorbim mai mult.
Poti sa-mi spui mai multe despre tine?”

Exemple de raspunsuri
Exemplu de raspuns scenariul 1

e Acest lucru este riscant deoarece ar putea utiliza
parola dumneavoastra pentru a va prelua contul.

e Nu ar trebui sa spuneti nimanui parolele
dumneavoastra.

Exemplu de raspuns scenariul 2

e Acest lucru ar putea fi riscant deoarece fotografia
v-ar putea face de ras sau ar putea impartasi
informatii private.
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e Ar trebui sali cereti prietenului dumneavoastra
sa steargad poza si sa i explicati de ce este
important sa va ceara permisiunea.

Exemplu de raspuns scenariul 3

e Aceasta este hartuire online deoarece
comentariul este rautacios si v-ar putea rani
sentimentele.

Ar trebui sa faceti o captura de ecran
comentariului, sa blocati acea persoana si sa i
spuneti unei persoane de incredere.

Exemplu de raspuns scenariul 4

e Acest lucru este riscant deoarece este probabil o
inseldtorie de phishing pentru a va fura
informatiile personale.

Ar trebui sa stergeti e-mailul sau sa il raportati ca
spam. Nu dati niciodata clic pe linkuri din e-
mailuri de acest tip.

Exemplu de raspuns scenariul 5

® Acest lucru este riscant, deoarece impartasirea
zilei dumneavoastra de nastere intr-o conversatie
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publica poate duce la furtul identitatii sau la
contacte nedorite.

Trebuie sa evitati sa dati detalii personale, cum ar
fi ziua dumneavoastra de nastere completa, in
spatii publice. Daca cineva va intreaba, spuneti
politicos ca nu impartasiti informatii personale
online.

Exemplu de raspuns scenariul 6

Acest lucru este riscant deoarece este probabil o
inseldatorie menita sa va fure informatiile
personale sau financiare.

Ar trebui sa stergeti mesajul imediat si sa
raportati expeditorul. Nu impartasiti niciodata
informatii importante, cum ar fi adresa sau
detaliile bancare, cu persoane pe care nu le

cunoasteti.

Exemplu de raspuns scenariul 7

Acest lucru este sigur numai daca respectati
dorinta prietenului dumneavoastra si nu postati
imaginea. Ignorarea solicitarii lor nu ar fi nici
sigura si nici amabila.

Trebuie sa va asigurati ca cereti permisiunea
tuturor persoanelor din fotografie inainte de a o
posta online. Daca cineva spune nu, alegeti o alta
fotografie sau nu o postati deloc.

Exemplu de raspuns scenariul 8

Numarul proiectului: 2023-2-R001-KA220-YOU-000174271

Finantat de Uniunea Europeana. Punctele de vedere si opiniile
exprimate apartin, Tnsa, exclusiv autorului (autorilor) si nu
reflectd neapdrat punctele de vedere si opiniile Uniunii
Europene sau ale Agentiei Executive Europene pentru Educatie
si Cultura (EACEA). Nici Uniunea Europeana si nici EACEA nu
pot fi considerate raspunzatoare pentru acestea.

Co-funded by
the European Union




Q%.\.S.c.l. Ve (7

® Acest lucru este riscant deoarece strainii care fac
complimente ar putea incerca sa va manipuleze
sau sa castige iIncrederea dumneavoastra din
motive nesigure.

Nu ar trebui sa raspundeti mesajului. Blocati acea
persoana imediat si spuneti-i unei persoane de
incredere ce s-a intamplat.

Reflectare

Dupa terminarea scenariilor, ganditi-va putin la ceea ce
ati Tnvatat.

Intrebati-va:
Care risc v-a surprins cel mai mult?

Cum v-ati simtit cand ati decis ce sa faceti in
fiecare situatie?

Ce veti face diferit data viitoare cand veti fi
online?

Discutati cu grupul sau profesorul despre raspunsurile
dumneavoastra. Impartasirea gandurilor va poate ajuta
sa va simtiti mai increzatori cu privire la siguranta online.

Concluzie

Ati facut o treaba excelenta identificand riscurile si
gandindu-va cum sa fiti in siguranta in mediul online. Nu
uitati:

«” Daca ceva vi se pare in neregula online, aveti
incredere in sentimentele voastre.
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« Nu impartasiti informatii personale sau parole cu
persoanele pe care nu le cunoasteti.

« Vorbiti intotdeauna cu cineva de incredere daca
nu sunteti sigur/a de o situatie.

Joc de rol

Veti exersa cum sa raspundeti la diferite riscuri online,
jucand situatii in grupuri mici. Aceasta activitate va va
ajuta sa va simtiti mai increzatori cu privire la ce sa faceti
daca va confruntati cu aceste riscuri in viata reala.

Veti invata:

«” Cum sa raspundeti la riscurile online comune.
« Cum sa faceti alegeri inteligente si sigure atunci
cand ceva nu este in regula.

« Cum sa cereti ajutor atunci cand e nevoie.

Joc de rol

30-40 de minute
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Cartonase cu scenariul sau foi tiparite cu
scenariul.

e Un spatiu sigur pentru jocuri de rol in grupuri
mici.

Veti lucra in grupuri mici pentru a pune in scena diferite
situatii. Fiecare grup va primi un scenariu despre un risc
online. O persoana va juca rolul persoanei care se
confrunta cu problema, iar ceilalti vor juca diferite roluri,
cum ar fi un prieten, persoana periculoasa sau un adult
de incredere. Dupa ce vom juca scenariul, vom vorbi
despre ce s-a intdmplat si cum sa gestionam situatia.

Scenariul 1

e Poveste: Cineva din mediul online spune: ,Esti
atat de talentat! Pot sa vad mai multe poze cu
tine? Tti promit ca nu le voi impértasi cu nimeni.”

e Roluri:

o Persoana cdreia i se cer fotografii
o Necunoscutul.

o O persoanad de incredere sau un prieten
alaturi de care isi exprima opiniile si cauta
sfaturi.

e Etape de actiune:
o Refuza sa trimita fotografii.

o Blocheaza necunoscutul.
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o Vorbeste cu persoana de incredere despre
ce s-a intamplat.

Scenariul 2

e Poveste: Cineva comenteaza la postarea
dumneavoastra: , Asta e atat de prostesc. De ce
te mai obosesti?” Alti oameni incep sa dea
aprecieri comentariului si sa scrie lucruri
rautdcioase.

e Roluri:
o Persoana hartuita.
o Hartuitorul.

o O persoanad de incredere sau un prieten
alaturi de care discuta despre acest lucru.

e Etape de actiune:
o Nu raspundeti comentariilor rautacioase.

o Faceti capturd de ecran ca dovada.

o Blocati si raportati hartuitorul.

Scenariul 3

e Poveste: Primiti un e-mail care spune: ,Felicitari!
Ati castigat un telefon nou! Faceti clic pe acest

I”

link pentru a va revendica premiu
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e Roluri:

o Persoana care primeste e-mailul.
o Impostorul care a trimis acel e-mail.

o Un prieten sau o persoana de incredere
care ofera sfaturi.

e Etape de actiune:

o Nu dati clic pe link.
o Stergeti e-mailul si raportati-l ca spam.

o Discutati cu o persoana de incredere daca
sunteti nesigur/a.

Dezbatere

Dupa ce fiecare grup si-a interpretat scenariul, adunati-
va intr-un grup mare pentru a discuta:

e Ce a facut ca situatia sa fie riscanta?

e Ce afacut persoana pentru a ramane in
siguranta?

e Cum v-ati simtit sa practicati aceasta situatie?

e Ce atiface daca vi s-ar intampla acest lucru in
viata reala?

Concluzie

Ati facut o treaba excelenta exersand cum sa gestionati
riscurile online! Nu uitati:
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e Intotdeauna aiincredere in instinctele tale — dac3
simtiti ca ceva nu este Tn regula, probabil chiar nu
este.

e Blocati si raportati persoanele care va fac sd va
simtiti inconfortabil.

e Discutati cu o persoana de incredere daca nu
sunteti sigur/a ce sa faceti.

Joc de sortare a riscurilor

Veti exersa identificarea comportamentelor online sigure
si riscante prin sortarea exemplelor in categoriile ,,Sigur”
sau ,Riscant”.

Exercitii practice si activitati interactive

20 de minute

e Cartonase cu actiuni din mediul online.
e Doua zone etichetate: "Sigur" si "Riscant" (pe o
tabla sau masa).

Haideti sa testam ceea ce ati invatat despre riscurile
online! In aceast3 activitate, veti vedea exemple de
lucruri pe care oamenii le pot face online. Sarcina
voastra este sa decideti daca fiecare exemplu este
,sigur” sau ,riscant”.
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Veti lucra in perechi sau in grupuri mici. Fiecare grup va
primi cartonase cu exemple de actiuni online. Sarcina
voastra este sa plasati fiecare cartonas in categoria
,Sigur” sau ,Riscant” pe tabla sau pe masa. Dupa
sortarea cartonaselor, vom discuta in grup despre
alegerile voastre.

Sa incercam Timpreuna un exemplu:

Exemplu de card:
"Afisarea numelui complet si a adresei pe profilul
dumneavoastra."

Este sigur sau riscant?

Raspuns: Riscant. Distribuirea informatiilor personale va
poate face vulnerabil.

Acum este randul dumneavoastra! lata cartonasele pe
care trebuie sa le sortezi:

e ,Acceptarea unei cereri de prietenie de la cineva
pe care nu il cunosti.”

e ,Publicarea unei fotografii cu hobby-ul tau
preferat.”

e ,Faceticlic pe un link dintr-un e-mail care va
anunta ca ati castigat un premiu.”

e ,Blocarea cuiva care iti trimite mesaje
rautacioase.”

e ,Distribuirea numarului de telefon personal intr-o
postare publica.”

e  Primiti o cerere de prietenie de la cineva care nu
are nicio poza de profil si nicio postare pe contul

”

sau.
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,Distribuiti o fotografie a cartii dumneavoastra

preferate fara alte detalii personale.”

® , Primesti un mesaj care spune: ,Trimite-mi
locatia ta ca sa putem iesi impreuna!” de la o
persoana pe care nu o cunosti.”

e ,Postezi o fotografie cu numele scolii tale pe
retelele de socializare.”

e  Prietenul tau iti spune ca este hartuit online si tu
il Tncurajezi sa vorbeasca cu un adult de
incredere.”

Exemple de raspunsuri:

1. ,Acceptarea unei cereri de prietenie de la cineva
pe care nu il cunosti.”

Raspuns: Riscant. Acceptarea cererilor de la persoane pe
care nu le cunoasteti poate fi nesigura, deoarece acestea
ar putea sa nu fie cine spun ca sunt. Asigurati-va
intotdeauna ca va conectati doar cu persoane in care
aveti incredere.

2. ,Publicarea unei fotografii cu hobby-ul tau
preferat.”

Raspuns: In sigurantd. impdartisirea intereselor tale, cum
ar fi o fotografie cu hobby-ul tau preferat, este in regula
atata timp cat nu include detalii private precum locatia
sau numele scolii tale.

3. ,Faceticlic pe un link dintr-un e-mail care spune
ca ati castigat un premiu.”

Raspuns: Riscant. Aceasta este probabil o inselatorie de
phishing. Daca faceti clic pe link, impostorii ar putea avea

Numarul proiectului: 2023-2-R001-KA220-YOU-000174271

Finantat de Uniunea Europeana. Punctele de vedere si opiniile
exprimate apartin, Tnsa, exclusiv autorului (autorilor) si nu
reflectd neapdrat punctele de vedere si opiniile Uniunii
Europene sau ale Agentiei Executive Europene pentru Educatie
si Cultura (EACEA). Nici Uniunea Europeana si nici EACEA nu
pot fi considerate raspunzatoare pentru acestea.

Co-funded by
the European Union



Q%.\.S.c.l. Ve (9

acces la informatiile dumneavoastra sau v-ar putea
afecta dispozitivul. Stergeti e-mailul si nu faceti clic pe
link.

4. ,Blocarea cuiva care iti trimite mesaje
rautacioase.”

Raspuns: Tn sigurantd. Blocarea cuiva care este rdu cu
tine online este o modalitate inteligenta de a opri
negativitatea. De asemenea, este important sa raportati
comportamentul lor si sa spuneti asta unui adult de
incredere.

5. , Distribuirea numarului de telefon personal intr-o
postare publica.”

Raspuns: Riscant. Partajarea numarului dumneavoastra
de telefon intr-o postare publica este nesigura, deoarece
oricine il poate folosi pentru a va contacta sau pentru a
afla detalii personale. Pastrati-va numarul de telefon
privat si Tmpartasiti-l doar cu persoanele in care aveti
incredere directa.

6. ,Primiti o cerere de prietenie de la cineva care nu
are nicio poza de profil si nicio postare pe contul

”

Raspuns: Riscant. Acceptarea cererilor de la conturi
necunoscute sau suspecte poate duce la interactiuni
nesigure.

7. ,Distribuiti o fotografie a cartii dumneavoastra
preferate fara alte detalii personale.”
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Raspuns: in sigurantd. impéartisirea intereselor generale

fara dezvaluirea informatiilor private este in regula.

8. , Primesti un mesaj care spune: , Trimite-mi
locatia ta ca sa putem iesi impreuna!” de la o
persoana pe care nu o cunosti.”

Raspuns: Riscant. impéartisirea locatiei dumneavoastra
cu strainii poate fi periculoasa.

9. ,Postezi o fotografie cu numele scolii tale pe
retelele de socializare.”

Raspuns: Riscant. impéartdsirea numelui scolii tale poate
ajuta strainii sa afle unde sa te gaseasca.

10. ,,Prietenul tau iti spune ca este hartuit online, iar
tu il incurajezi sa vorbeasca cu un adult de
incredere.”

Raspuns: Siguranta. Sprijinirea unui prieten si ajutorarea
acestuia n cautarea de ajutor este o actiune corecta.

Dezbatere

Dupa sortarea cartonaselor, discutati raspunsurile cu
grupul.

e Toatd lumea a fost de acord cu privire la actiunile
care au fost riscante?

e Ce afacut ca unele actiuni sa fie mai sigure decat
altele?
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e Cum puteti sa va amintiti sa ramaneti in siguranta
n situatii similare?

Concluzie

Buna treaba cu sortarea riscurilor! Acum stii cum sa
identifici comportamentele online sigure si riscante. Nu
uitati, cand aveti indoieli, intrebati intotdeauna un adult
de incredere.
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