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Rezultatele invatarii modulului

Pana la sfarsitul acestui modul, veti fi capabili sa:
Intelegeti ce sunt hartuirea cibernetica, grooming si phishing.
Recunoasteti situatiile in care aceste riscuri pot aparea.

Tnvé’ga’;i sfaturi si pasi pentru a va proteja de aceste riscuri.




Rezumatul modululul

Acest modul este conceput pentru a va ajuta sa va:
Asumati riscuri pozitive prin utilizarea in siguranta a retelelor sociale
Simtiti stapan pe actiunile dumneavoastra online
Dezvoltati independenta in utilizarea retelelor sociale
Luati decizii corecte cu incredere




Hartuirea online

Se Intdmpld atunci cand oamenii folosesc retelele sociale sau
platformele online pentru a trimite mesaje rdutdcioase, a posta
comentarii jignitoare sau a raspdndi zvonuri. HArtuitorii se ascund
adesea in spatele unor conturi false.




Sfaturi pentru

. S ﬁ\v_ﬂ
evitarea hartuirii || i-a
online

1. Nuraspundeti. Daca cineva va trimite mesaje rautacioase, nu raspundeti.

2. Salvati dovada. Faceti capturi de ecran mesajelor sau comentariilor rautacioase pentru a le
arata unei persoane de incredere.

3. Blocati si raportati. Utilizati instrumentele platformei pentru a bloca hartuitorul si a raporta O
comportamentul acestuia. Q

4. Discutati cu cineva de incredere. Tmpértég.i’;i—vé sentimentele cu un parinte, profesor sau
prieten.

5. Fiti bun in mediul online. Tratati-i pe ceilalti cu respect pentru a ajuta la crearea unui mediu
online pozitiv.
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Grooming

Se Intdmpld atunci cand un adult foloseste internetul pentru a
mManipula si a pdcdli un tandr sa Impartdseascd informatii
personale, sa trimitd fotografii private sau sd se implice in
comportamente nesigure.




Sfaturi pentru a P
P AR YR

evita grooming-ul SR s

1. Nu va impartasiti informatiile personale. Nu va dati niciodata adresa, numarul de telefon,
numele scolii sau parolele.

1. Aveti grija cu fotografiile. Nu va trimiteti fotografiile persoanelor pe care nu le cunoasteti.

1. Aveti incredere in sentimentele dumneavoastra. Daca cineva din mediul online va face sa va
simtiti inconfortabil, incetati sa mai vorbiti cu ei.

1. Discutati cu o persoana de incredere. Daca simtiti nesiguranta in legatura cu cineva din mediul
online spuneti-i unui profesor sau ingrijitor. Q
1. Blocati si raportati. Utilizati setarile platformei pentru a bloca persoana si a-i raporta
comportamentul.
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Phishing

Se Intdmpld atunci cand cineva pretinde cd este o persoand sau
companie de incredere pentru a va fura informatii precum
parolele, detaliile contului sau banii. Adesea utilizeazd e-mailuri,
mMesaje sau pagini web false pentru a va padacdli.




Sfaturi pentru a ;I ﬂ \VT\ ..
evita phishing-ul au N

1. Nudati clic pe link-urile necunoscute. Daca primiti mesaje sau e-mailuri de la cineva in care
nu aveti incredere, ignorati-l si nu dati clic pe nici un link din mesajul respectiv.

1. Verificati expeditorul. Uitati-va cu atentie la adresa de email sau numele de utilizator al
expeditorului. Mesajele false au adesea mici greseli de ortografie

1. Pastrati-va parolele in siguranta. Nu impartasiti niciodata parolele dumneavoastra cu nimeni.

1. Aveti grija cu premiile. Daca cineva va spune ca ati castigat ceva uimitor, dar vi se pare ciudat
sau prea usor, probabil ca nu este real.

1. Utilizati site-uri web securizate. Asigurati-va ca denumirea unui site web incepe cu “https://" s
afiseaza simbolul unui lacat.
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Scenarll de caz




Acum vom citi cele trei situatii online care va vor ajuta sa intelegeti
unele riscuri pe care puteti sa le intampinati cand folositi retelele
sociale si internetul.

Dupa citirea fiecarei povestiri, vom reflecta asupra situatiei, vom
identifica riscurile implicate si ne vom géandi la cele mai bune
modalitati de a reactiona in siguranta.

Scopul acestei activitati este sa va ajute sa recunoasteti pericolele
din mediul online si sa dezvoltati strategii pentru a va proteja.

dy




Cazul lul Lucla

Lucia are 19 ani si ii place sa deseneze. [si

~

impartaseste adesea lucrarile de arta pe retelele de
socializare.

~

Intr-o zi cineva i trimite un mesaj in care spune “Buna!

~

Imi plac desenele tale. Esti atat de talentata! Putem fi
prieteni?” Lucia este fericita si raspunde “Multumesc!
Sigur!” Dupa cateva zile, persoana respectiva incepe
sa 1i puna Luciei intrebari personale precum “Unde
locuiesti?” si “Poti sa Tmi trimiti o poza cu tine?” De
asemenea, 1i spune Luciei “Nu spune nimanui despre
conversatia noastra — este secretul nostru.”
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Cazul lul Lucla — sa discutam

1. Ce s-ar putea intampla daca Lucia
impartaseste online informatii personale cu o
persoana pe care nu o cunoaste?

2. Ce ar trebui sa faca Lucia atunci cand
persoana ii cere poze cu ea?

3. Daca Lucia se simte nesigura cu privire la
aceasta situatie, care este cel mai bun pas de
facut?
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Cazul lul Luca

Luca distribuie o fotografie amuzanta cu el pe
retelele de socializare. Cineva comenteaza: ,Arati
atat de prost!”, iar alte persoane incep sa rada si
sa scrie lucruri rautacioase despre el. Luca se
simte suparat si nu stie ce sa faca. Se intreaba
daca ar trebui sa isi stearga contul sau sa
raspunda furios la comentarii.
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Cazul lul Luca — sa discutam

1. Care este primul lucru pe care Luca ar trebui sa il
faca in ceea ce priveste comentariile rautacioase?

2. Cu cine ar trebui sa vorbeasca Luca daca se simte
ranit de comentarii?

3. Care ar fi o modalitate buna pentru Luca de a face
fata hartuirii online n viitor?
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Cazul lui Ana

Ana primeste un email care pare a fi de la
magazinul sau online preferat. In email scrie
“Felicitari! Ati castigat un card cadou in valoare de
50€! Dati clic aici pentru a va revendica premiul.”
Ana este incantata, dar nu este sigura daca e
adevarat. Observa ca adresa de email e ciudata,
lar link-ul nu coincide cu site-ul web al
magazinului.
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Cazul lult Ana — sa discutam

1. Ce ar trebui sa faca Ana inainte de a da clic pe
link?

2. Care este un semn de avertizare ca acest e-maill
ar putea fi fals?

3. Daca Ana crede ca acest e-mail este suspect, ce
ar trebui sa faca?
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Activitate: identificarea
riscurilor

in aceastd activitate veti vedea fotografii sau veti auzi
povesti scurte despre lucruri care se pot intampla in
mediul online. Sarcina ta este sa:

(v) Decizi daca situatia este sigura sau riscanta.
@ Spui de ce crezi ca este riscanta. N
@ Explici ce ai face pentru a fi in siguranta.

Exemplu

Un strain va trimite un mesaj in care spune: “Esti atat de
tare! Putem sa ne intalnim?”

intrebati-va:
+ Este riscant?
* De ce ar putea fi riscant?
« Ce ar trebui sa faci in aceasta situatie?
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Identificarea riscurilor
Scenarii

Scenariul 1:

Cineva din mediul online spune: “Te pot ajuta sa
ai o multime de urmaritori daca imi trimiti parola
ta.”

Scenariul 2:
Un prieten posteaza o fotografie amuzanta cu tine
fara sa iti ceara permisiunea.

Scenariul 3:
Cineva comenteaza la postarea ta “Esti atat de
urat/a, toata lumea te uraste.”

Scenariul 4:

Primesti un email care spune: “Felicitari! Ai
castigat 1.000 €! Dati clic aici pentru a va
revendica premiul.”

cPR.I.S.C.I.LLA
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Scenariul 5:

Esti intr-o conversatie de grup online despre
jocul tau video favorit. Cineva din grup va
intreaba “Cand e ziua ta de nastere? Vrem sa
sarbatorim cu tine!”

Scenariul 6:

Primesti un mesaj de la cineva care spune:
“Cautam persoane care sa lucreze de acasa.
Doar trimiteti numele, adresa si detaliile
bancare pentru a incepe!”

Scenariul 7:

Faci o fotografie de grup cu prietenii tai intr-un
parc si vrei sa o postezi pe retelele de
socializare. Unul dintre prietenii tai spune ca nu
doreste ca fotografia sa fie postata online.

Scenariul 8:
Un strain va trimite un mesaj spunand: “Esti atat
de cool si draguta! Mi-ar placea sa vorbim mai
mult. Poti sa-mi spui mai multe despre tine?”



Reflectii si discutil

Dupa terminarea scenariilor, ganditi-va putin la ceea ce ati invatat.
Intrebati-va:

Care risc v-a surprins cel mai mult?

@ Cum v-ati simtit cand ati decis ce sa faceti in fiecare situatie?

@ Ce veti face diferit data viitoare cand veti fi online?

Discutati cu grupul sau profesorul despre raspunsurile dumneavoastra.
Impartasirea gandurilor dumneavoastra va poate ajuta sa va simtiti mai increzator
in ceea ce priveste siguranta online.

Amintiti-va
Daca ceva vi se pare in neregula in mediul online, aveti incredere in sentimentele
voastre.
Nu Tmpartasiti informatii personale sau parole cu persoane pe care nu le
cunoasteti.
Discutati intotdeauna cu cineva in care aveti incredere daca nu sunteti sigur/a de o
situatie.
PR.L.S.C.LLLLA Co-funded by
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Jocuride rol

Tn aceastd activitate veti exersa cum s3
raspundeti la diferite riscuri online, jucand
situatii in grupuri mici. Aceasta va va ajuta sa
va simtiti mai increzatori cu privire la ce sa
faceti daca va confruntati cu aceste riscuri in
viata reala.

Instructiuni

Veti lucra in grupuri mici pentru a pune n scena diferite situatii. Fiecare grup va primi un scenariu
despre riscul din mediul online. O persoana va juca rolul persoanei care se confrunta cu problema, iar
ceilalti vor juca diferite roluri, cum ar fi un prieten, persoana riscanta sau un adult de incredere. Dupa

ce vom juca scenariul, vom vorbi despre ce s-a intamplat si cum sa gestionam situatia.
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Scenariul 1
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Situatie: Cineva din mediul online spune: “Esti
atat de talentat/d&. Pot s& vad mai multe poze
cu tine? Iti promit ca nu le voi ardta nimanui.”

Roluri:
Persoana cdreia i se cer fotografii.
Strainul.
Un adult de incredere sau un prieten cu

care persoana vorbeste pentru sfaturi.

Etape de actiune:
Refuzati sd trimiteti fotografi.
Blocati persoana strdina.
Discutati cu o persoand de incredere

despre ce s-a intdmplat.




m g Situatie: Cineva vd comenteazd la postare: “E

atdt de prostesc. De ce te mai obosesti?” Alti
oameni incep sa dea like comentariului si sd
scrie si lucruri rgutdcioase.

Roluri:
. Persoana hartuitd.
Scenariul 2 P
Un adult de incredere sau un prieten cu

care persoana vorbeste.

Etape de actiune:
Nu raspundeti comentariilor rdutdcioase.
B Faceti capturi de ecran ca dovada.

Blocati si raportati hartuitorul.
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m g Situatie: Primesti un email care spune: “Felicitdri! Ati

castigat un telefon nou! Dati clic pe acest link pentru
a va revendica premiul.”

Roluri:
Persoana care primeste e-mailul.
Impostorul care trimite e-mailul.

SC e n ar I u | 3 Un prieten sau un adult de incredere care

oferd sfaturi.

Etape de actiune:
Nu dati clic pe link.
Stergeti e-mailul si raportati-I ca spam.

B Discutati cu o persoand de incredere dacd

@pn.l.s.c.l.u.q
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sunteti nesigur/a.
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Discutii
Dupd ce ati jucat scenariul, haideti sd discutadm:
Ce a facut ca situatia sa fie riscantd?

@ Ce a fdcut persoana respectiva pentru a radmane in
@ sigurantd?
@ Cum v-ati simtit s& practicati aceastd situatie?
@ Ce ati face dacd vi s-ar intdmpla acest lucru in viata
reald?
Concluzii

Ati fGcut o treabd excelentd exersdnd cum sd gestionati
riscurile din mediul online! Amintiti-va:

@ Intotdeauna aveti incredere in instinctele
dumneavoastrd - dacd ceva vi se pare gresit,
probabil cd este.

@ Blocati si raportati persoanele care va fac sa va
simtiti inconfortabil.

@ Discutati cu o persoand de incredere dacd nu
sunteti sigur/a ce sd faceti.




Sortarea riscurilor
JOocC

Vom exersa identificarea comportamentelor online sigure si riscante prin sortarea
exemplelor in categoriile ,Sigur” sau ,Riscant”.

In aceasta activitate, veti vedea exemple de lucruri pe care oamenii le pot face
online. Sarcina voastra este sa decideti daca fiecare exemplu este ,sigur” sau
Lrscant”.

Vom lucra in perechi sau in grupuri mici. Fiecare grup va primi cartonase cu
exemple de actiuni online. Sarcina voastra este sa plasati fiecare cartonas in
categoria ,Sigur” sau ,Riscant” pe tabla sau pe masa.

Dupa sortarea cartonaselor, vom discuta despre alegerile noastre in grup.
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Sortareariscurilor -
JOC I

Exemplu de card:
,Distribuiti numele complet si adresa pe profilul dumneavoastra."
Este sigur sau riscant?

Raspuns: Riscant. Distribuirea de informatii personale va poate face vulnerabil.

Acum este randul tau!
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Va multumim!

Finantat de Uniunea Europeand. Punctele de vedere si opiniile exprimate apartin, insd,
exclusiv autorului (autorilor) si nu reflectd neapdrat punctele de vedere si opiniile
Uniunii Europene sau ale Agentiei Executive Europene pentru Educatie si Culturd

(EACEA). Nici Uniunea Europeand si nici EACEA nu pot fi considerate rdspunzdtoare
pentru acestea.



