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Méodulo 4: ¢De qué se trata?

iFacebook, Instagram y TikTok son muy divertidos! Aprendamos
juntos coOmo mantenerlos asi y seguir siendo felices y tranquilos en
linea. Aqui hablaremos, practicaremos y sobre
seguridad en internet.

Nos esperan dos actividades y muchos atiles
en este recorrido. jAsi que empecemos!




:QUE APRENDERAS?

Saber qué es privado y qué es informacidn personal.

A que tus publicaciones en Facebook, Instagram, TikTok y
Snapchat solo sean visibles para tus amigos.

Saber cudndo alguien en Internet actia de forma
malintencionada e inapropiada.

Qué hacer cuando alguien te hace sentir incbmodo en
Internet.




éCudl es el plan?

Introduccidn: Las redes sociales y la seguridad
Comprender la privacidad y la informacion personal

«  Rompehielos: ¢Qué sigue?

Actividad 1: «Bandera roja», «Bandera verde

Guias sencillas de privacidad para las redes sociales

« ¢Seguro o inseguro? Navegar por las solicitudes online
«  Rompehielos: Mi superpoder de seguridad

« Actividad 2: «¢Qué harias ta?» Tarjetas de situaciones
E[/i—l - Consejos y trucos para estar seguro en Internet

- Reflexiones finales
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Informacion privaday
personal

Privacidad significa poder controlar quién puede ver tu informacién personal o tu
actividad en Internet. Te permite decidir quién puede ver tus mensajes, fotos o
detalles sobre donde estds.

La informacidén personal incluye cualquier detalle que pueda identificar a alguien.
Pueden ser cosas como un nombre, una direccion, un nUmero de teléfono o fotos
que muestran detalles personales, como la ubicacidn de tu casa o las personas
que forman parte de tu vida.
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¢Y ahora qué?
Rompehielos 1

iUsemos  nuestra imaginacién  para
terminar 5 frases!

Recuerda: No hay una forma correcta o
incorrecta de terminarlas.

Mi lugar favorito para pasar el tiempo es...
Si alguien me preguntara dénde vivo, diria...
Si tuviera que describir a mi familia, diria...
Lo que compartiria de mi dia es...
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Actividad 1: Barﬁera
roja, bandera verde

Colegio o lugar de NUmero de teléfono

trabajo
Nombre completo

, . Sentimientos generales
Pasatiempos o intereses 8

Direccion de casa

Cancién o musica favorita Comentarios positivos
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Detalles de tu Pelicula o serie favorita

localizacion
Conversaciones sobre temas Comida preferida
sexuales
Fotos no personales Eventos publicos o actividades en las que
participas
Conversaciones sobre relaciones Contrasefias
personales
Fotos de tuyas en el bafio N

Fotos de tuyas desnudo
Fotos tuyas en la habitacion
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Guias sencillas
sobre
privacidad en \
las redes
sociales




Cambiar los
ajustes de
privacidad

() Privado Publico

* En el modo privado, sdlo tus « En el modo publico, cualquiera puede ver
amigos pueden ver lo que tus publicaciones y fotos.
compartes o publicas..
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= Events 3 O Settings ‘
2 @ Gaming

a Privacy Center

See more Y Your Time on Facebook

? Help & support v

‘e Settings & privacy
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Audience and visibility
Control who can see what you share on < Posts
Facebook.,

Who can see your future S Fnends =

f i ?
4 ® Pro |Ie detalls pOStS.
Your default audience is set to Friends, This

will be your audience for future posts, but
you can always change it for a specific post.

& How people find and contact you

B Posts

0 Stories

5 Reels

Choose default audience

6 Public

Anyone on or off Facebook

6 &% Friends
Your friends on Facebook

&% Friends except...
Don't show to some friends

@)

& Specific friends o)
Only show to some friends
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4 Account privacy

Private account

49 460 575
posts followers following

4 Settings and activity

@ Time management

Allow public photos and videos to

For professionals m .
appear in search engine results

[[I] Insights

@ Scheduled content

[E] Business tools and controls

B Ad payments

Who can see your content
[‘:_7‘| Account privacy Public
@ Close friends
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-Ruéno radjeni seiko satovi
MB.Watch.Lab

#Seiko fseikomodi#seikonautilus
#customwatch #watchi#mod

—

Home Friends
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m 33 1]
Following Followers Likes

Edit profile Shareprofile 2,

+ Add bio

A 0 r &

Share your daily routine

Upload

2 BB @ 2

-
Home Friends Inbox Profile

2x TikTok Studio
) Balance
82 My QR code

{3 Settings and privacy
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¢« & Privacy

Private account

Sett‘in 95 and Pr‘?\l‘acy 5 Discoverability

I Account

Account

With a private account, only users you approve
can follow you and watch your videos. Your
existing followers won’t be affected.

Pri
rivacy Activity status

When this is turned on, you and your friends
(followers you follow back) will see each
other’s activity status. You will see each
Share profile other’s activity status only when both of you
turn this on.

Security & permissions
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Token ofilhought
tokenofthought

Public Profile

Tap to take a photo.
Hold to take a video.

(@4 B >

Chat Explore Stories  Spotlight
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Contact Me

Contact Me
Who can contact you directly with Snaps, Chats, etc.?

Use My Bitmoji Avatar My Friends L

View My Story Friends Only

Friends

Comments Settings

See Me in Quick Add Friends and Contacts

Activity Indicator
See My Location

Family Center

iGRAN
TRABAJO!
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Reconocer las
peticiones
seguras frente a
las inseguras en

Internet




Solicitud online inadecuada
Ejemplos

Mensajes

inapropiados

@PR.I.S.C.I.LLA
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Contenido sexual

Comentarios
sexuales

Manipulacion
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LEL mensaje te hace sentir incomodo
o confuso?

?

EL mensaje
menciona temas
privados o sexuales?

/ Puedes elegir ignorarlo o
responder site sientes :.
seguro y comodo

cConoces a esta
persona en la vida
real?

respondas.
Diselo aun
adulto de
confianza

iEsta persona te habla
normalmente sobre temas
seguros y respetuosos?

=
e Puedes elegir ignorarlo
| o responder site

N, sientes seguro y
\\\ comodo

ile dicen de mantener
la conversacion en

DEBO RESPONDER A ESTE MENSAJE

respondas.
Diselo aun
adulto de
confianza

¢

i sigue siendo incomodo,
habla con un adulto o
amigo de confianza antes
de responder
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cQué hacer cuando se reciben 7
mensajes o llamadas no deseados? =

[BLOQUEAR! ]
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“GUIAS DE BLOQUEO |
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https://drive.google.com/file/d/1ZZkN_-3h7AKi6cYQPFK2-q93rR0zdCeD/view?usp=sharing
https://drive.google.com/file/d/1_5XyYeggAe6hfipENiSKFh5CFSaQ6oFP/view?usp=sharing
https://drive.google.com/file/d/1_1eDpEfecIn1zJsFX_955D-Euajaiuci/view?usp=sharing
https://drive.google.com/file/d/1_5XyYeggAe6hfipENiSKFh5CFSaQ6oFP/view?usp=sharing
https://drive.google.com/file/d/1_3atCT0j8IRsXiD8r4xxNk9zhOOAk7e3/view?usp=sharing
https://drive.google.com/file/d/1ZZkN_-3h7AKi6cYQPFK2-q93rR0zdCeD/view?usp=sharing
https://drive.google.com/file/d/1_3atCT0j8IRsXiD8r4xxNk9zhOOAk7e3/view?usp=sharing
https://dinstagram/

Mi superpoder de
seguridad

Rompehielos 2

N

ijJuguemos a un juego de cartas vy
superpoderes! Elige una carta con un
superpoder de seguridad online.

Compadrtela cuando sea tu turno
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¢Qué harias td?

Actividad 2: Cartas de situaciones

Responde Informa

Habla con Ignora
alguien

Bloquea

Comparte
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Un amigo me dice: «Me ha acordado de ti.
¢Terminaste ese puzzle en el que estabas
trabajando?».

Una persona que no conoces te invita a charlar
en privado y empieza a decirte cosas como:
«sQué llevas puesto?

Alguien te envia un mensaje
diciendo: «Eres tan guapaq,

deberiamos quedar, los dos
solos.....




Alguien que no conoces te envia fotos o
videos intimos.

Mensaje en el chat de grupo: «jHola a
todos! ¢Cudl fue vuestra parte favorita de
la clase de arte de ayer? Me encanté ver
las pinturas de animales de todos».

Una persona en las redes sociales
comenta tu foto diciendo algo

inapropiado como: «Estas buenisima,
mdandame una foto privadan.




. Qué hemos
aprendido?

@ Nunca estd bien que alguien pida o envie
mensajes o fotos inapropiados.

Confia siempre en tus sentimientos: si algo te
incomoda, no pasa nada por actuar.
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¢Qué hemos ||
aprendido?

o
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@ Puedes bloquear, ignorar, denunciar,
Y comportamientos inadecuados o hablar con
alguien al respecto.

Nunca estds solo: siempre hay Q
adultos o amigos de confianza
con los que hablar.
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